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 : التفويض القانوني

 "وزارة المواصلات والاتصالات )المشار إليها فيما بعد باسماختصاصات بشأن تحديد  2016لسنة  (8) القرار الأميري رقمينص 
تكنولوجيا المعلومات والاتصالات داخل  قطاعات الإشراف علىوزارة المواصلات والاتصالات بسُلطة ختص "( على أن ت"الوزارة

سة العادلة خلق بيئة مناسبة للمناف بأهدافمع متطلبات أهداف التنمية الوطنية،  متوافقةبطريقة  وتنظيمها وتطويرهادولة قطر 
ودعم تطوير وتحفيز الاستثمار في تلك القطاعات؛ من أجل تأمين وزيادة كفاءة المعلومات والهياكل الأساسية التكنولوجية وتنفيذ 

لاتصالات ابرامج الحكومة الإلكترونية والإشراف عليها، بالإضافة إلى تحسين الوعي المجتمعي بأهمية تكنولوجيا المعلومات و 
 .لتحسين حياة الفرد والمجتمع المحلي وبناء مجتمع قائم على المعرفة والاقتصاد الرقمي

الهيكل الأساسي للمعلومات الوطنية في حماية  على دور الوزارة 2016لسنة  (8) من القانون الأميري رقم (22)وتنص المادة 
 عن طريق اقتراح وإصدار السياسات والمعايير وضمان الامتثال.  الهامة

مع مراعاة القوانين المعمول بها حاليًا داخل دولة قطر. وفي حالة نشوء أي اختلاف بين هذه  المبادئ التوجيهيةهذه وقد أعُدت 
ة الوثيقة وثيقة الماثلة، على أن تظل بقيالبند من الذلك الوثيقة وقوانين دولة قطر، تعطى الأسبقية لقوانين دولة قطر. ويُحذف 

الصلة  ضرورية لضمان الامتثال للقوانين ذاتالالتعديلات تم سارية المفعول بدون التأثير على باقي الأحكام. وعندئذ يجب أن ت
 .المعمول بها داخل دولة قطر
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 : مقدمة

تشار أن معدل انإلى  الأرقاموتشير في قطر.  منزلكونه سلعة إلى ضرورة لكل تحول الإنترنت على مدار العقد الماضي من 
كية السل التوجيهتُزود منازلنا بأجهزة . ومن أجل تحقيق إمكانية الاتصال المذكورة، %99للإنترنت وصل إلى  منازلالاستخدام 

 واللاسلكية. 

 يتجهو ، وعادةً ما تكون مهيأة مسبقًا وجاهزة للاستخدام. خدمة الإنترنت يمن مزودالمذكورة  توجيه اللاسلكيةتٌقدم أجهزة ال
تهيئة تلك الأجهزة أو أداء أي تهيئة إضافية من أجل تأمين أنفسهم بشكل أفضل. ل قليلإلى بذل جهد  عادةً  المستخدمون النهائيون 

 بساطة إلى عدم معرفتهم بكيفية القيام بذلك أو أن عملية التهيئة تبدو صعبة للغاية. يرجع ذلك بقد حيث 

قدر  ة للهجمات وتقدمعرض الشبكات المنزلية المنزلية توجيه اللاسلكيةلأغلب أجهزة ال عملية التهيئة الافتراضية تتركلسوء الحظ 
 لها. من الأمان  قليل

رات وأجهزة مثل الكاميعلى أجهزة منزلية متصلة بالإنترنت  تحتوي الآن  منازلالالكثير من  أصبحتمع ظهور إنترنت الأشياء، 
 وجيه اللاسلكيةتمن خلال أجهزة الحيث تتصل تلك الأجهزة بالإنترنت  .ثلاجات وأنظمة الترفيهالتليفزيون والأتمتة المنزلية وال

منزلية  سلكيةلاتوجيه فالحصول على أجهزة تكون عرضة بسهولة لتهديدات الإنترنت. المنزلية المهيأة مسبقًا، ومن ثم يمكن أن 
يثة تهدف إما والقيام بأعمال خب المنازلتصلة بالإنترنت في غير مهيأة بشكل جيد يمنح المهاجم الفرصة للتحكم في الأجهزة الم

 أو الكشف عن خصوصياتنا.  أسلوب حياتنا إحداث اضطراب فيإلى 

المتعلقة بأجهزة  الثغراتيل وتقلالمنزلية بشكل أفضل  توجيه اللاسلكيةحول كيفية تأمين أجهزة الالمبادئ التوجيهية  الوثيقة هذهتقدم 
/ المنازل السكنية/ المسبار الشمسي )سوهو(جميع الوثيقة على هذه نطاق  ويسري المنزلية قدر الإمكان.  توجيه اللاسلكيةال

 منزلية مقدمة من مزودي خدمة الإنترنت.  لاسلكيةتوجيه أجهزة التي تحتوي على  بروتوكول سامبا

 الجمهور:

لمنازل في ا الجديدة توجيه اللاسلكيةوالموظفين العاملين على تركيب أجهزة الملاك المنازل والمكاتب الصغيرة في دولة قطر 
 والمكاتب الصغيرة.
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 فهم المخاطر:

بر المنزلية القليل من الحماية. ويمكن الوصول إليها ع توجيه اللاسلكيةالافتراضية لأغلب أجهزة العمال التهيئة توفر معظم أ 
وتفدم لأوقات. قيد التشغيل في جميع انتيجة سوء تهيئتها وعادةً ما تكون  ضعفهاواكتشافها بسهولة، بالإضافة إلى  ،الإنترنت

 و الأمثل. حيمكن استغلالها على الن ثغراتللمهاجم  مجموعة العناصر المذكورة

ثم تتم تهيئة من و التكرار في جميع أنحاء الإنترنت، للنشر و تستغل البرمجيات الخبيثة أعمال التهيئة الافتراضية علاوة على ذلك، 
 لحدود. وتستخدم لتسهيل النشاط السيبراني الخبيث الذي ينتهك ا بوت نتبرمجيات ال الأجهزة المصابة بتلك البرمجيات كجزء من

 :التوجيهية المبادئ

للحد من لمنزلية ا توجيه اللاسلكيةمستخدم لتحسين أمن أجهزة الالقائمة غير حصرية بالخطوات التي يمكن أن يتخذها فيما يلي 
 الخبيثة:  أصحاب النواياللخطر من احتمالية تعرض الشبكات الداخلية 

معرف مجموعة الخدمات هو  لشبكات الاتصال اللاسلكي )واي فاي(:تغيير معرف مجموعة الخدمات الافتراضي  .1
الخاصة بجهازك، وهو الاسم الذي تراه عند محاولة الاتصال بشبكة لاسلكية على جهازك. اسم الشبكة اللاسلكية 

اص خ معرف مجموعة الخدمات الافتراضيالمنزلية على  توجيه اللاسلكيةوبشكل غير تقليدي، تحتوي أجهزة ال
 المعلومات اللازمة لتحديد نقاط الضعف المهاجم قع. ويمنح ذلكجهاز في الواتصنيع وطراز ال لتحديدبالمصنع 

 المنزلي الخاص بك.  توجيه اللاسلكيالمتعلقة بجهاز ال
يعد معرف مجموعة و لا يحدد مالك الجهاز. ( المنزل، المكتب...إلخ)وضع معرف مجموعة خدمات عام  -أ

 أكثر جاذبية للمهاجمين من الأسماء العامة. ينشر اسم منازل أو شركات بارزة الخدمات الذي 
-WPA2) معيار التشفير المطورب –شبكات اللاسلكية الوصول إلى ال حركة اللاسلكية باستخدام نظامالتشفير  .2

AES) : كن ارات أمانًا التي يمبمعيار التشفير المطور أكثر الخي –الوصول إلى الشبكات اللاسلكية  نظاميعد
وبشكل عام، يمكن تحديد الشبكات الآمنة بوضع للحماية من رؤية المهاجمين لحركتك على الإنترنت.  ااستخدامه

 تسجيل كلمة المرور للاتصال بها.  وطلبز قفل بجوار اسم شبكة الواي فاي رم
 

-WPA2) بمعيار التشفير المطور –حماية الوصول إلى الشبكات اللاسلكية نظام معقدة ل مروروضع كلمة  .3

AES):  ار بمعي –لنظام حماية الوصول إلى الشبكات اللاسلكية كلمة مرور استخدم كلمة مرور معقدة عند وضع
 وتأكد من تغييره باستمرار.  التشفير المطور
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 بحيث: اختر كلمة مرور 

 تحتوي على حروف وأرقام ورموز. -أ

 استخدم أحرف كبيرة وصغيرة. -ب

 أحرف.  8ل من و تكون أط -ج

ضع المصنعون ي: توجيه اللاسلكيجهاز اللتسجيل الدخول ب تينقم بتغيير اسم المستخدم وكلمة المرور الافتراضي .4
. وعادةً كيةتوجيه اللاسلبأجهزة اللتمكين المستخدم من الاتصال للأجهزة  ةافتراضيكلمات مرور أسماء مستخدمين و 

وتبقى عادةً دون تغيير بعد التثبيت الأولي. ما تحتوي أسماء المستخدمين وكلمات المرور على امتيازات إدارية 
كتك، ولذلك لاختراق شبيمنح عدم تغيير أسماء المستخدمين وكلمات المرور الافتراضية فرصة سهلة للمهاجم حيث 

 يجب تغييرها على الفور بعد التثبيت. 
ه توجي: في حين أن فتح وإغلاق أجهزة البك في حالة عدم استخدامهالخاص  توجيه اللاسلكيأغلق جهاز ال .5

از إغلاق جه، ضع في الاعتبار قد يكون أمرًا غير عملي كل مرة عند الحاجة إلى استخدام الإنترنت اللاسلكية
 عند السفر أو في حالة عدم استخدامه لفترات طويلة.  اللاسلكي توجيهال

التشغيل دعم التركيب و ذلك الخيار فقط في حالة الحاجة إلى  بتفعيلقم : دعم التركيب والتشغيل العالميتعطيل  .6
 العالمي بشكل مخصص. 

ذلك الخيار فقط في حالة الحاجة إلى بروتوكول نقل الملفات بشكل  بتفعيل: قم بروتوكول نقل الملفاتتعطيل  .7
 مخصص. 

 اللاسلكي توجيهالحماية في جهاز ال جدارخاصية  تفعيلتأكد من : توجيه اللاسلكيجدار الحماية لجهاز ال تفعيل .8
تلك الخاصية  تفعيلبالوصول إلى الشبكة. وسيعمل وتهيئتها للسماح للمستخدمين المرخص لهم فقط الخاص بك 

 ، بالإضافة إلى إيقاف الحركة غير المرغوبالمرور عن الأجهزة المنزلية خارج الشبكة المنزليةعلى تسهيل حجب 
 بالشبكات المنزلية. بها 

جيلات الدخول الخاص بك واستعرض تس توجيه اللاسلكيعلى جهاز الخاصية التسجيل  بتفعيل: قم التسجيل تفعيل .9
قيق في المساعدة في التحويمكن أن تكون تسجيلات الدخول أيضًا مفيدة . خللللتأكد من حدوث أي بشكل دوري 

 في حالة حدوث أي هجوم. 
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الخاص بك  توجيه اللاسلكيلتأمين جهاز الضع في اعتبارك أن ما ذكر أعلاه قائمة فقط بالخطوات المقترحة التي يمكن اتخاذها 
 . لمزيد من المساعدة حول أي مشكلة فنية، يرجى الرجوع إلى مزود خدمة الإنترنت الخاص بك. قدر ما يمكنب

 

 الإبلاغ عن الحوادث: 

كيو  ريقف قدميحيث رت. كيو سمن خلال جهات الاتصال المنزلية إلى يمكنك الإبلاغ عن أي نشاط مشبوه أو سلوك غير معتاد 
 لمستخدمي الإنترنت من خلال وسائل الاتصال التالية:   العامة مع الحوادثتعامل الرت خدمة س

 44995445-974+/ 44995444-974+أرقام الخط الساخن: 

 /http://call.qcert.org الموقع الإلكتروني: 

يل الأدوات مجانًا، يرجى زيارة بوابة كيو سرت الإلكترونية موتح الحوادث العامةالتعامل مع لمزيد من المعلومات حول خدمة 
 /http://call.qcert.orgعلى الرابط التالي: 
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